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Navigare in Internet e utilizzare i Social Network in sicurezza (IS01)

Navigare in Internet e utilizzare i Social Network in sicurezza

(IS01)

Durata: 1 giorno — Orario.: 8:30 — 12:00 / 13:30 -17.00 — Costo per persona:CHF 250.-- (Min. 5 partecipanti)

Obiettivi di formazione

Il corso € rivolto a chi non avendo dimestichezza con internet e le sue tecnologie desidera conoscere e
approfondire i concetti di base su una navigazione sicura per se e per i propri bambini; a tal proposito il
corso propone una sezione dedicata ad internet a misura di bambino.

Criteri di ammissione
e Informazioni generali su Windows e

informazioni di base sull'uso dei computer.

Metodo di lavoro
e Lezione frontale da parte del formatore ed
esercitazione per mettere in pratica quanto
appreso

Certificato di partecipazione
e A tutti i partecipanti che seguiranno almeno
I'80% della formazione verra rilasciato un
attestato di frequenza

Contenuti di formazione

Internet e la sicurezza informatica
Internet come tecnologia
Introduzione ad Internet

Sviluppo e funzionalita di Internet
Funzionamento e architettura di Internet
Accesso ad Internet

I servizi di internet di uso comune
Introduzione ai servizi di Internet
Navigazione WEB

Posta Elettronica

Social Network

Peer to Peer

Commercio elettronico

La sicurezza informatica applicata al mondo di Internet
La sicurezza di Internet

Conoscenza dei rischi

I cardini della sicurezza informatica

Accesso alla rete: dispositivi e autenticazione
La postazione di accesso ad internet
Meccanismi di accesso alla Rete Internet

Accesso Dial-up e Modem Analogico

Accesso ADSL

Condizioni di rinuncia

Se annullate o rinviate la vostra iscrizione (su un altro
Corso o su un'altra sessione) per iscritto, al piu tardi
10 giorni lavorativi prima dell'inizio di corso, siete
liberati completamente dal pagamento della quota
d'iscrizione al corso. Se annullate o rinviate la vostra
iscrizione alla scadenza del termine, i costi vi saranno
fatturati, come quanto segue:

e meno di 10 giorni lavorativi prima dell'inizio
del corso 50% della quota

e meno di 3 giorni lavorativi prima dell'inizio del
corso 100% della quota

e assenza del corso 100% della quota

Connessione per un accesso Wireless

Strumenti per una postazione personale sicura
L'aggiornamento del sistema Operativo e delle Applicazioni Software
Strumenti di difesa Antimalware

Personal Firewall

Copie di backup dei dati
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L'importanza dell'identita in Internet e meccanismi di
autenticazione

Definizione della propria identita nella rete

L’Autenticazione come elemento base per la Sicurezza
Userld e Password

One Time Password

Certificati digitali, firme elettroniche e token crittografici
Evoluzione dell’autenticazione: la biometria

La sicurezza dei servizi internet: la consapevolezza per usare
internet in modo sicuro

La Navigazione Web

Il funzionamento del WEB
Principali Minacce

Come difendersi

Posta Elettronica

II funzionamento della Posta Elettronica
Principali Minacce

Come difendersi

Social Network
Il funzionamento dei principali Social Network

Facebook: come gestire il proprio profilo in sicurezza

Principali Minacce
Come difendersi dal Bullismo

Peer to peer
II funzionamento del Peer to Peer
Come difendersi

Commercio elettronico

II funzionamento del Commercio Elettronico
Principali Minacce

Come difendersi

Home banking

La banca online: opportunita dell'home banking
Minacce sull'home banking: phishing e crimeware
Come utilizzare I'home banking in modo sicuro

Internet a misura di bambino
Reti protette
Filtri di navigazione

Sono previste esercitazioni pratiche sugli argomenti trattati
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